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Tiivistelma

Taman raportin tarkoituksena on lyhyesti katselmoida It&-Uudenmaan hyvinvointialueen
vuoden 2023 toimintaa tietosuojan ja tietosuojavastaavan nakdkulmasta. Itd-Uudenmaan
hyvinvointialueen ensimmainen vuosi piti sisdllaan paljon kehittdmista eri osa-alueilla, nain
my0s tietosuojan osalta. On haastavaa saada vuodessa kaikki prosessit ja ohjeet jalkautettua
siten, ettd toimintatavat olisivat kaikille selvia. Kaikilla Iahtéorganisaatioilla oli erilaisia
toimintatapoja, ja niiden yhtenaistdminen tulee viemaan jonkin aikaa.

Tietosuoja ja siihen liittyva ty6 ja dokumentointi on kuitenkin organisaatiosta riippumatta
hoidettava tietosuoja-asetuksen (GDPR) mukaisesti. Vuoden aikana perustettiin
tietosuojatydryhma, jonka paatehtava on valvoa ja keskustella ajankohtaisista aiheista
tietosuojan nakdkulmasta, seka tehda tarvittavia linjauksia, jos huomataan etté johonkin
tarvitaan tarkempaa linjausta tai ohjeistusta. Tietosuojatyéryhma koostuu eri yksikdiden
tydntekijoista ja esihenkilbista l1api koko organisaation, jotta parhaiten saadaan tietoja eri
yksikoéista ja niiden senhetkisista tilanteista. Tietosuojatydn avuksi hankittiin
tietosuojavastaavan valmistelun pohjalta Agendium Oy:n tarjoama Digiturvamalli -
tietosuojatydkalu, joka otettiin kayttédn loppusyksysta 2023.

Koska kyseessa on Itd-Uudenmaan hyvinvointialueen ensimmaisen toimintavuoden
raportointi, vield ei pystytad tekemaan niin yksityiskohtaisia paatelmia tietosuojan osalta. Siita
syysta raportissa ei mydskaan ole vertailutietoa aikaisempiin vuosiin eikd menna kovin
yksityiskohtaisiin lukuihin. Vuoden 2024 kohdalla tilanne tulee olemaan toinen ja seuranta
jatkossa pystytaan tekemaan paremmin myos reaaliajassa.
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1 Tietosuojan toteuttaminen

Itd-Uudenmaan hyvinvointialueen toiminnan alussa vuonna 2023 hallintolakimies hoiti
tietosuojavastaavan tehtdvia. Tietosuojatyon ja sen implementointi hyvinvointialueen
kokoisessa organisaatiossa on kuitenkin laaja osa-alue ja toimintojen yhtenaistaminen myos
tietosuojatydn osalta vaatii resursseja ja vie aikaa. Tietosuojaty® ei ole projektiluonteista, vaan
se vaatii ennakointia, jatkuvaa seurantaa ja sita, etta puutteisiin puututaan mahdollisimman
nopeasti silloin kun niitd havaitaan.

Huhtikuussa 2023 tietosuojavastaavan tehtdvaan valittiin Sebastian Ekblom, joka aikaisemmin
toimi Porvoon kaupungin sosiaali- ja terveystoimen johdossa sovellusasiantuntijana, seka
my&hemmin jarjestelmaasiantuntijana Ita-Uudenmaan hyvinvointialueella.

Tietosuojavastaavan tehtavankuva on kansallisten maaritysten mukainen ja sisaltéaa paljon
yhteistydta myds Tietosuojavaltuutetun toimiston kanssa. Tietosuojavaltuutetun toimisto toimii
valtion Oikeusministerion alaisuudessa. Tietosuojavastaavan tehtava sijoittuu
hallintopalveluihin hallintojohtajan alaisuuteen, vaikkakin tietosuojavastaavan toimi on
rippumaton. Tietosuojavastaavan kannanottoihin ei saa yrittaa vaikuttaa.
Tietosuojavastaavalla on myds oikeus saada perustelut, jos paatetaan toimia toisin kuin
tietosuojavastaava on suositellut.

Tietosuojavastaava tydskentelee suurimmaksi osaksi itsenaisesti tai yhteistydssa
hyvinvointialueen lakimiestiimin kanssa. Tietosuojavastaavan toiveena on, ettd henkildsté on
matalalla kynnyksella yhteydessa, jos joku asia mietityttaa tietosuojaan liittyen tai jos on
tapahtunut esim. tietosuojaloukkaus. Tietosuojavasta keskustelee jatkuvasti myds johdon
kanssa, jotta tiedonkulku on jatkuvaa ja molemminpuolista.

1.1 Tietosuojaan liittyva lainsaadanto

Tietosuojaan ja siihen liittyva ty6 perustuvat EU:n tietosuoja-asetukseen (GDPR 679/2016) ja
Tietosuojalakiin (1050/2018). Vuoden 2024 alusta voimaan tullut Laki sosiaali- ja
terveydenhuollon asiakastietojen kasittelysta (703/2023) ohjaa myos tietosuojaan liittyvia
asioita ja henkil6tietojen kasittelya. Laki viranomaisen toiminnan julkisuudesta (621/1999) on
myd&s keskeinen laki tietosuojavastaavan tydssa. Naiden liséksi 16ytyy muuta lainsdadantoa ja
erilaisia asetuksia.

1.2 Tietosuojavastaavan tehtavat

Tietosuojavastaavan tehtévista sdadetdan EU:n tietosuoja-asetuksessa (GDPR 679/2016 39
artikla).

1. Tietosuojavastaavalla on oltava ainakin seuraavat tehtavat:

a. antaa rekisteri- tai henkilGtietojen kasittelijalle sekd henkilttietoja kéasitteleville
tydntekijoille tietoja ja neuvoja, jotka koskevat niiden tdman asetuksen ja muiden
unionin tai jasenvaltioiden tietosuojasadnndsten mukaisia velvollisuuksia;



b. seurata, ettd noudatetaan tata asetusta, muita unionin tai jasenvaltion
tietosuojalainsédnnoksia ja rekisterinpitdjan tai henkilttietojen kéasittelijan
toimintamenettelyja, jotka liittyvat henkilétietojen suojaan, mukaan lukien
vastuunjako, tiedon lisdaminen ja kasittelyyn osallistuvan henkildston koulutus ja
tahan liittyvat tarkastukset;

c. antaa pyydettaessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja
valvoa sen toteutusta 35 artiklan mukaisesti;

d. tehdé yhteisty6té valvontaviranomaisen kanssa;

e. toimia valvontaviranomaisen yhteyspisteena kasittelyyn liittyvissa
kysymyksissa, mukaan lukien 36 artiklan mukainen ennakkokuuleminen ja
tarvittaessa kuuleminen muista mahdollisista kysymyksista.

2. Tietosuojavastaavan on tehtdvidan suorittaessaan otettava asianmukaisesti huomioon
kasittelytoimiin liittyva riski ottaen samalla huomioon kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset.

1.3 Tietosuojavastaavan asema

Tietosuojavastaava on tehtavassaan riippumaton eikéd han saa ottaa vastaan ohjeita asetuksen
mukaisten tehtavien hoitamisen yhteydessa. Tietosuojavastaava raportoi suoraan
rekisterinpitajan tai henkildtietojen kasittelijan ylimmalle johdolle. Tehtavidan suorittaessa
tietosuojavastaavaa sitoo salassapitovelvollisuus Euroopan unionin lainsdadannén tai
kansallisen lainsdadanndn mukaisesti.

Rekisterinpitdja tai henkilttietojen kasittelija ei saa erottaa tai rangaista
tietosuosuojavastaavaa sen vuoksi, ettéd hdn on hoitanut tehtavidan tietosuojavastaavana.
Muilta osin hanta koskee sama sopimus- tai palvelusuhdelainsdddanté. Huomioitavaa on
myds, etta tietosuojavastaavana ei voi toimia henkild, joka samaan aikaan ty6tehtaviensa
kautta maarittaa tietojenkasittelyn tarkoitukset ja keinot.

1.4 Tietosuojavastaavan vastuut

Tietosuojavastaava ei ole henkildkohtaisesti vastuussa yleisen tietosuoja-asetuksen
noudattamatta jattamisestd, jos asetusta ei ole noudatettu. Tietosuojasadnndsten
noudattaminen on aina rekisterinpitajan ja/tai henkil6tietojen kasittelijan vastuulla.

Jos rekisterinpit&ja tai henkil6tietojen kasittelija tekee paatoksia, jotka eivat ole yleisen
tietosuoja-asetuksen ja tietosuojavastaavan neuvojen mukaisia, suositeltavaa olisi antaa
tietosuojavastaavalle tilaisuus esittda eriava mielipiteensa ylimmalle johdolle ja
paatdksentekijoille. Mahdollisissa erimielisyystilanteissa on suositeltavaa dokumentoida
perusteet, joiden vuoksi tietosuojavastaavan neuvoa ei noudateta.

1.5 Tietosuojatydryhma tietosuojavastaavan tukena



Ita-Uudenmaan hyvinvointialuejohtajan kesalla 2023 tekemalla paatdksella perustettiin
tietosuojatydryhma. Tietosuojaryhmaan kuuluu tyodntekijéita eri yksikdista ja eri asemista.
Tietosuojatyéryhma kokoonpano oli seuraava, toiminnan lahtiessa kayntiin viime kesana:

hoitotydn johtaja

- johtava lakimies (sihteeri)

- johtava laékéari

- pelastustoimen edustaja

- sosiaalitydn johtaja

- tietosuojavastaava (puheenjohtaja)

- tietoturvapaallikkd

- tietohallintopaallikkd (varapuheenjohtaja)

Naiden ohella ryhmaan kutsutaan tarpeen mukaan myds muita asiantuntijoita, jos kasittelyssa
on joku erityinen aihe. Tietosuojavastaava toimii ryhméan puheenjohtajana, ja jokainen
edustaja saa vapaasti tuoda omia asioita/kysymyksia kokouksiin. Vuoden 2023 aikana ryhma
kokoontui syksyn aikana viisi kertaa. Tietosuojatydn suunnittelussa on kaytdssa myos
tietosuojatydn vuosikello.

Joulukuu . Tammikuu

*  Henkilbston tistosuojakoulutuksen — = Tietotilinpaatoksen laatimisen aloittaminen ja
raportit/tilastot = aikatauluttaminen (laatiminen n. 3 kk)

= Tietosuojasta muistutus Intraan

*  Yleiset asiat, muistutus: tietoturvaloukkausten
iimoittaminen

Tietosuojatyon vuosikello

Marraskuu
+ Tietosuojasta muistuttaminen
Intraan (huomioidzan joululoma ja sen

. Helmikuu
tuomat asiat kuten sijaisjarjestelyt)

= Vaikutustenarviointiprosessin paivittaminen
= Omavalvonta: siséiset lokitietotarkastukset

Lokakuu
+  Organisaation tietosucjakoulutus

- Omavalvonta: siséiset lokitietotarkastukset Jatkuvat tehtavit

= sisainen kaytonvalvonta

= rekisterdityjen pyyntojen
toteuttaminen

= tietosuojaryhma

= sopimushallinta (ml. tietosuojaliite)

= vaikutustenarvioinnit/DPIA

= tietoturvaloukkauksien kasittely ja

Maaliskuu

- Tietosuojaohjeistuksen tarpeiden kartoitus

= Tietosuojan intrasivustojen ja ulkoisten
nettisivujen vuosipaivitys

- Edellisen vuoden tietotilinpaatoksen valmistuminen
ja kuluvan vuoden painopisteiden paattaminen

Syyskuu

* Rekisterdityjen oikeuksien toteuttamisen
prosessien paivittaminen

+ Tietosuojakoulutus alkaa

iimoittaminen TSV:lle Huhtikuu
Elokuu = tistosuoja-asioista raportointi - Tietosuojan hallintamallin paivitys/ tietosuojapolititkan
» Tietosuojakoulutuksen suunnittelu johdolle paivittaminen

= Sahkaisen tietoturvaloukkauslomakkeen kayttoonotto
= Tietopyynttprosessin selkeyttaminen

+  Loppuvucden tarpeiden arvioint ja
sikataulutus

- Asiakirjajullisuuskuvauksen sjantasaisuuden
tarkistaminen

Toukokuu

= Olemassa olevien ohjeiden paivitys ja uusien ohjeiden
laatiminen

- Tietosuojasta muistutus Intraan(huomioidaan loma-
aika ja sen tuomat asiat kuten sijaisjérjestelyt )

Heinikuu
- Lomakuukausi (huomici sijaisjarjestelyt)

Kesakuu
= Vaikutustenarvicintien tilanne
+  Omavalvontaprosessin selkeyttaminen
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2 Ita-Uudenmaan hyvinvointialueen tietovarannot

Tietovarannolla tarkoitetaan tietojen muodostama tietoaineisto tai kokoelma tiettya tarkoitusta
varten. Tietovarannot It3-Uudenmaan hyvinvointialueella koostuu alla olevista
kokonaisuuksista: sosiaalihuollon, terveyshuollon seka pelastustoimen palveluja tukevat
tietovarannot. Naiden liséksi konserni- ja strategiapalvelulla on omat tietovarantonsa.

Hyvinvointialueen verkkosivuilla julkaistavan asiakirjajulkisuuskuvauksen tarkoituksena on
auttaa asukkaita hahmottamaan paremmin mihin heidan tietojansa tallennetaan sekéa miten
niitd kasitelldan It&-Uudenmaan hyvinvointialueella.



Sosiaali- ja terveyspalveluiden tarjoamiseksi tietoja luovutetaan lakisaateisesti. Tietojen
luovutuskonhteita voivat olla Kansanelédkelaitos (Kela), muut tiedonsaantiin oikeutetut
viranomaiset ja vakuutusyhtiot.

Yhteistybkumppaneita, joiden kanssa tiedonvaihto perustuu lakisaateisiin tietojenluovutuksiin,
ovat esimerkiksi palveluseteli- ja ostopalvelua tarjoavat yhteistydyritykset ja
laaketutkimusyhteistybkumppanit.

2.1 Asiakastiedot

Asiakastiedot sisaltavat Itd-Uudenmaan hyvinvointialueen sosiaalipalveluiden asiakkaiden
tiedot seké asiakirjat. Nama ovat salassa pidettavia.

Tietoaineistot:

- Asiakashallinnolliset tiedot
- Asiakasrekisterit

2.2 Potilastiedot

Potilastiedot sisaltavat Itd-Uudenmaan hyvinvointialueen terveyspalveluiden asiakkaiden
henkilétiedot seka potilasasiakirjat. Nama ovat salassa pidettavia. Potilasasiakirjat ovat
potilaan hoidon jarjestdmisessa ja toteuttamisessa kaytettavia, terveydenhuollossa laadittuja
asiakirjoja. Nama voivat my6s koostua saapuneista asiakirjoista tai tallenteista.

Tietoaineistot:

- Potilashallinnolliset tiedot
- Potilasrekisteri
- Potilaan ajanvaraustiedot

2.3 Pelastustoimen tiedot

Pelastustoimelle maaratyt tehtavien jarjestdmiseen tarvittavat tiedot tallennetaan
pelastustoimen tietovarantoon. Pelastustoimen tiedoissa on seka julkisia etta salassa
pidettavia tietoja. Vuoden 2024 alusta Laki hatékeskustoiminnan annetun lain muuttamisesta
438/2023 astui voimaan siltd osin, ettd hyvinvointialueet tulevat jatkossa toimimaan
rekisterinpitdjina hatdkeskuksessa kasiteltaviin tietoihin.

Tietoaineistot:

- Pelastustoimintaan osallistuvien henkilérekisteri
- Valvontarekisteri

- Toimenpiderekisteri

- Varautumisen tietovaranto



2.4 Konserni- ja strategiapalvelut

Itd-Uudenmaan hyvinvointialueen konserni- ja strategiapalveluiden tietovaranto siséltaa
hyvinvointialueen johtamiseen ja paatdksentekoon, kehittamiseen, ohjaamiseen, seurannan ja
valvonnan seké yhteisten tukipalveluiden muodostamat tietokokonaisuudet.

Tietoaineistot:

- Asianhallintarekisteri

- Sopimusrekisteri

- Luottamushenkilorekisteri

- Sidosryhmatiedot

- Viestinta

- Henkil6sto

- Talous

- Tilastointi

- Palautteet

- Tietoturvaloukkausilmoitukset
- Haitta- ja vaaratapahtumailmoitukset

3 Rekisterdidyn oikeuksien toteutuminen

Rekisterdidyn oikeuksien toteutuminen sosiaali- ja terveyshuollossa seka pelastustoimessa on
térked osa henkildtietojen suojaa ja yksilon oikeuksien kunnioittamista. Euroopan unionin
yleinen tietosuoja-asetus (GDPR) seka kansalliset lait tarjoavat rekisterdidyille henkilille tietyt
oikeudet, joiden avulla he voivat hallinnoida henkilétietojaan. Nama oikeudet ovat erityisen
merkittavia sosiaali- ja terveyshuollon seka pelastustoimen osalta, joissa kasitelladn paljon
arkaluonteisia henkildtietoja. Alla on avattu tarkemmin, miten oikeudet toteutuvat kyseisilla
aloilla:

1. Oikeus saada paasy tietoihin

Rekisterdidylld on oikeus saada paasy itsedan koskeviin henkilétietoihin. Sosiaali- ja
terveyshuollossa tdma tarkoittaa esimerkiksi potilaskertomusten ja hoitosuunnitelmien
saatavuutta. Pelastustoimessa tdma voi tarkoittaa tietoja, jotka liittyvat henkilén
osallistumiseen pelastustoimen toimintaan tai onnettomuustietoja.

2. Oikeus tietojen oikaisemiseen

Mikali rekisteroity huomaa, ettd hantéa koskevat tiedot ovat virheellisia tai puutteellisia, hanella
on oikeus pyytaa naiden tietojen oikaisemista. Tama on erityisen tarkeas, silla virheelliset
tiedot voivat vaikuttaa henkilén saamaan hoitoon tai palveluihin. Jos johtava ladkari kokee,
etta tietojen oikaisemista ei voida toteuttaa rekisteréidyn pyynndén mukaisesti, siitd tehdaan
kielteinen paatos, johon liitetddn oikaisuvaatimusohje.

3. Oikeus tietojen poistamiseen



Tietyissa olosuhteissa rekisterdidylla on oikeus pyytaa henkilétietojensa poistamista. Sosiaali-
ja terveyshuollossa tdma oikeus voi olla rajoitettu, koska lainsaadanté velvoittaa sailyttdmaan
potilasasiakirjoja maaritellyn ajan. Tassakin patee sama kuin kohdassa 2: jos johtava |aakari
arvioi, etta tietojen poistamiseen ei ole perusteita rekisterdidyn pyynnén mukaisesti, siita
tehdaan kielteinen paatods, johon liitetdan oikaisuvaatimusohjeistus. Tietojen poistaminen
sosiaali- ja terveystoimessa seka pelastustoimessa on harvinaista.

4. Oikeus kasittelyn rajoittamiseen

Rekisterdidylla on oikeus pyytaa henkildtietojensa kasittelyn rajoittamista tietyissa tilanteissa.
Esimerkiksi, jos henkil® kiistaa tietojen paikkansapitdvyyden, han voi pyytaa kasittelyn
rajoittamista, kunnes tiedot on tarkistettu.

5. Oikeus tietojen siirrettavyyteen

Tama oikeus mahdollistaa henkildtietojen siirtdmisen yhdesta jarjestelmasta toiseen
sadhkoisessd muodossa. Sosiaali- ja terveyshuollossa tdma voi helpottaa potilaan tietojen
siirtdmistéa eri palveluntarjoajien valilla.

6. Oikeus vastustaa kasittelya

Rekisteroidylld on oikeus vastustaa henkil6tietojensa kasittelya tietyissa tilanteissa, kuten
suoramarkkinoinnissa. Sosiaali- ja terveyshuollossa seka pelastustoimessa tdma voi koskea
esimerkiksi tietojen kayttda tutkimustarkoituksiin.

7. Oikeus tehdéa valitus valvontaviranomaiselle

Jos rekisteroity katsoo, ettd hanen tietosuojaoikeuksiaan on loukattu, hénelld on oikeus tehda
valitus kansalliselle tietosuojaviranomaiselle, Tietosuojavaltuutetun toimistolle.

Naiden oikeuksien toteutuminen edellyttaa organisaatioilta selkeitad prosesseja ja kaytantoja
henkildtietojen kasittelyssa. Sosiaali- ja terveydenhuollon sekad pelastustoimen osalta on
varmistettava, ettd henkildstd on koulutettu ja ettd oikeudelliset ja eettiset velvoitteet
henkil6tietojen kasittelyssa tunnistetaan ja niitd noudatetaan. Tassa korostuu johtavien
viranhaltijoiden osaaminen, silla rekisterin omistaja viime kadessa paattaa tietojen
luovutuksesta. Tallaisissa tapauksissa myds tietosuojavastaava usein toimii apuna ja antaa
neuvoja.

3.1 Rekisteri- ja lokitietojen tarkastuspyynnot

Vuoden 2023 aikana Itd-Uudenmaan hyvinvointialueelle tuli 303 kpl asiakkaiden tekemia
tarkastuspyyntdja koko hyvinvointialueen osalta. Tama luku sisaltda seka rekisteritietojen
tarkastuspyynnot etta lokitietojen tarkastuspyynnét.



Sosiaalihuoltoon liittyvia tarkastuspyyntéja tuli 145 kpl ja terveydenhuoltoon liittyvia 164 kpl.
Rekisteritietojen korjauspyyntdja tuli vuoden aikana 6 kpl ja kaikki olivat terveydenhuoltoon
liittyvi&; sosiaalihuoltoon korjauspyyntdja ei tullut yhtdan vuoden 2023 aikana.

Pelastuslaitoksen osalta pyyntdjen tarkka seuraaminen on ollut haastavampaa, silla
rekisterinpitédja on ollut Hatakeskuslaitos, eikad pyyntdja siten ole ollut mahdollista tilastoida
hyvinvointialueen kirjaamossa. Tama tulee kuitenkin jatkossa olemaan helpompaa, kun
Hatékeskuslaki muuttui vuoden 2024 alussa, ja néin ollen hyvinvointialueista tulee
rekisterinpitdjia myos hatakeskustoimintojen tietojen osalta. Jatkossa tarkastuspyynnét ndiden
tietojen osalta osoitetaan mydés hyvinvointialueille.

4 Henkil6ston tietosuojaosaaminen

Henkildstdn tietosuojaosaamisen osalta on eroja eri yksikdiden valilla. Myds yksikdiden ja eri
ammattiryhmien sisélla on vaihtelua.

Tietosuoja arjessa ei ole viela jokapaivaista kaikille, eika nain ollen luonnistu yhta hyvin
kaikilta. Tietosuojaosaamisen parantamiseksi koko henkiléstdn tasolla otettiin viime vuonna
kayttédn Navicren tarjoama Navisec -tietosuoja ja tietoturvakoulutusohjelma.

Johto on yhdessa tietosuojavastaavan kanssa linjannut, ettéd koulutus on suoritettava
hyvaksytyksi joka vuosi tai tydsuhteen alkaessa. Vuonna 2023 koulutus suoritettiin lokakuusta
joulukuun loppuun mennessa. Koulutus koostuu neljasta paaosiosta: henkilotietojen kasittely,
GDPR organisaatiossa, tietosuoja sosiaalihuollossa ja tietosuoja terveydenhuollossa. Kaikkia
pyydettiin suorittamaan kaikki nelja osaa, paitsi ruoka- ja kiinteistohuoltoon kuuluvat, joita
pyydettiin suorittamaan kaksi ensimmaista osaa.

Vuoden 2023 loppuun mennessa koulutuksen suoritustilanne per koulutuskokonaisuus:
(Tilastot otettu 24.1.2024)

Henkiléston tietoturva ja tietosuoja 1928 henkil6a
Henkil6tietoja kasittelevien GDPR-koulutus 1700 henkilda

Terveydenhuollon tietoturva ja tietosuoja 1612 henkil6a

Sosiaalihuollon tietoturva ja tietosuoja 1621 henkilda

Pelastustoimen henkiléstd suoritti Graniten tarjoaman vastaavan tietosuoja- ja
tietoturvakoulutuksen, joka tdman vuoden osalta vastasi hyvinvointialueen Navisec -
koulutusta. Jatkossa olisi toivottavaa, ettd koko organisaatio tekisi saman koulutuksen. Silloin
my®os vertailu ja seuranta henkiléstéryhmien kesken olisi helpompaa.

4.1 Tietosuoja- ja tietoturvaloukkaukset

[t&-Uudenmaan hyvinvointialueen tietosuojavastaavan on ilmoitettava Tietosuojavaltuutetun
toimistolle, jos saa tietoonsa tietosuojaloukkauksen, jossa epaillddn henkilétietojen joutuneen
vaariin kasiin. llmoitus on tehtéva viipymattd, kuitenkin korkeintaan 72 h sisélla siita, kun
tietosuojaloukkaus tulee ilmi.




Vuoden 2023 aikana It&-Uudenmaan hyvinvointialueen tietosuojavastaava teki yhteensa 23
tietoturvaloukkausilmoitusta Tietosuojavaltuutetun toimistolle, heidan sivuillaan olevan
sahkdisen lomakkeen kautta. Néista kaikista, kaksi oli luonteeltaan vakavia ja niista tehtiin
myds tutkintapyynto poliisille.

Yleisesti voi todeta, ettd suurin osa tietosuojaloukkauksista johtui tydntekijdiden
huolimattomuudesta kiireen keskella. Sdhkopostiviesti, joka vahingossa lahti vaaralle
vastaanottajalle, oli usein esille noussut ongelma. Joissakin tapauksissa oli liitteitd mukana,
jotka sisalsivat salassa pidettavaa tietoa. Myds tekstiviestimuistutukset menivat useamman
kerran vaaralle potilaalle, koska potilastietoihin oli tallennettu vaara puhelinnumero.

5 Arviointi ja kehittaminen

5.1 Arviointi

Kun katsoo koko organisaatiota, hyvinvointialueella on hyva pohja ja tietojen kasittelya
turvataan erilaisilla suojaustoiminnoilla. Mita tulee dokumentointiin, 16ytyy parannettava. Kuten
aikaisemmin todettiin, vuoden aikana ei taman kokoista kokonaisuutta saada valmiiksi siten,
ettd se olisi riittdvan selkea kaikille.

Tietosuojaa koskeva vaikutusten arviointi (DPIA:ksi — Data Protection Impact Assessment) ja
niiden tekeminen hankintojen yhteydessa, tulee aina tehda, jos on tarkoitus kasitella
henkil6tietoja. DPIA:n tekemiseen on tullut enemman rutiinia ja koko ajan yritetdan muistuttaa
siitd, etta sellainen on oltava ennen kuin hankinta voidaan hyvéaksya. Tama osa parantui
sisdisen ICT-hankintaryhméan perustamisen my6ta, ja sielld kdydaan |api ajankohtaiset
hankintapyynnét, jotka ovat tulleet kentalta.

Osa jarjestelmien tai sovellusten vaikutusten arvioinneista puuttuu. Niiden tekeminen on aikaa
vievaa ja vaatii suunnittelua. Tietosuojavastaavan resurssit kuitenkin ovat rajalliset. Paavastuu
vaikutusten arvioinnissa on hankinnan omistajalla. Tietosuojavastaava on mukana auttamassa
ja ohjeistamassa sen tekemisessa, vetovastuu kuitenkin on hankinnan omistajalla.

Ohijeistuksiin ja erinaisiin linjanvetoihin on myos yritetty panostaa, naistad keskustellaan usein
tietosuojaryhman kokouksissa. Mallipohjia erilaisiin paatésteksteihin ja ohje alaikaisen
paatdksentekokyvyn arvioimiseksi on tyon alla.

Tietosuojatyéryhma kokoontui viisi kertaa syksylla 2023.

5.2 Kehittaminen

Koulutustarvetta on ymparistdn jatkuvasti kehittyessa. Tama tuo tullessaan uusia
mahdollisuuksia, mutta niissa piileskelee myds aina tietosuojaan liittyva uhka, joka on tarkeaa
huomioida ja siihen kannattaa suhtautua vakavasti.

Seuraavana ilmidna on jo vahvaa tuloa tekeva tekoaly (Al — Artificial Intelligence). Al tuo
paljon mahdollisuuksia, jos sita kaytetdan oikein, muussa tapauksessa se voi aiheuttaa koko
organisaatiolle erilaisia haasteita. Tarkein asia tdssa on saada henkildstd ymmartamaan, etta
Al-jarjestelmiin ei kannata antaa mitéan tunnistetietoja, joita Al voi hy6dyntaa, ja etta ne
tallentuvat jatkokaytt6a varten. Toki on myds muistettava, ettd kaikki tiedot, jotka sielta
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saadaan, ei valttamatta ole taysin validia, eli kayttdjan on oltava kriittinen ja myos tarkistaa
paikkansapitéavyyden.

Vaikka tietosuojavastaavan kuuluu valvoa tietosuojaa ja henkil6tietoja kasittelyd, tekoalyyn
tulee kuitenkin suhtautua myoénteisesti, koska tekoalya voi joissakin osa-alueilla hyddyntaa
monessa ja tehostaa tyota ja sédastaa aika.

6 Seuranta

Tietosuojatyd ei ole projektiluonteista, eika sitd mydskaan koskaan saada kirjaimellisesti
valmiiksi. Tietosuojaa kehitetddn sen mukaan, miten organisaatio kehittyy, uudet jarjestelmat
vaativat vaikutusten arvioinnin tekoa, uudet tydntekijat pitda kouluttaa, rekisteriselosteet on
koko ajan pidettéva ajan tasalla. Tama on kuitenkin vain pieni osa jatkuvaa ty6té, joka koostuu
monesta eri osasta.

Jatkossa on kuitenkin helpompaa seurata ja vertailla kun kaytdssa on vuoden 2023 luvut
pohjana (tietoturvaloukkausten maarat ja miten niiden kehitys etenee). Tavoitteena toki on,
etta tietosuojatydn kautta saadaan myos sisaisesti tietosuojaloukkausten maarat vahenemaan.
On tarkeaa, ettd myods esihenkilétasolla jatkuvasti muistutetaan tyontekijoita tietosuojan
tarkeydesta. Kaikki pystyvat vaikuttamaan siihen. Seuranta ja valvonta tapahtuu myds
sisdisesti lokitietojen tarkastuksilla.

6.1 Lokitietojen tarkastukset osana omavalvontaa

Lokitietojen tarkastus henkildston osalta suoritetaan noin 2-3 kertaa vuodessa. Jos on
tarvetta, suoritetaan ylimaaraisia tarkistuksia. Sdanndllisessa lokitietojen tarkastuksessa
sisdinen tarkastaja valitsee satunnaisotoksella noin kaksi henkil6a per asiakas- ja
potilastietojarjestelma. Jotkut jarjestelmat ovat jaettu eri osiin riippuen mista kokonaisuudesta
koostuu, siksi eivat tarkkaan tdsmaa jarjestelmien maarien kanssa. Lokitietojen tarkastus on
térked osa organisaation omavalvontaa. Lokitarkastuksen toteuttaminen on haastavampaa nyt
kun organisaatiossa vielda on monta erilaista hyvinvointialueelle siirtynytta kuntien entista
asiakas- ja potilastietojarjestelmaa.

Lokitarkastukset aloitettiin syksylla 2023 jolloin pyydettiin noin 22 henkiléstéon kuuluvan
lokitietoja syyskuun ajalta. Heista 8 tyontekijan osalta |6ydettiin lokitietoja tarkastettavaksi.
Tarkastuksessa pyydettiin kokonaan noin 22 tydntekijan lokitiedot. TAma osittain antaa
ymmartaa, ettd tunnuksia jarjestelmiin on ollut, vaikkei niihin ole ollut aktiivista kayttoa.

6.2 Tamanhetkinen tilanne ja ideoita jatkoa ajatellen

Talla hetkelld tydn alla olevia asioita ja pari ideaa jatkokehitykseen:

- Tarkastuspyynt6 -lomakkeet asukkaille kehitetaan, jotta jatkossa olisivat selkedmpia

- Tydn alla on lomake hyvinvointialueen tydntekijoille, jonka kautta voi ilmoittaa
tietosuojaloukkauksesta

- Digiturvamallin kdytén tehostaminen/dokumentoinnin parantaminen

- Turvapostin kdytdn tehostaminen — paperien vdhentadminen

- Suomi.fi -viestit kayttddnotto - viranomaisposti
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7 Paatdossanat

Itd-Uudenmaan hyvinvointialueen ensimmainen vuosi tietosuojan ja tietosuojavastaavan
nakdkulmasta sujui suhteellisen hyvin, siihen ndhden miten paljon ty6ta ja kehittdmista on
ollut. Erilaisia toimintatapoja ja kdytantdja aikaisemmista organisaatioista on aikaa vievaa
yhtenaistaa. Aina I6ytyy myds parannettavaa ja kehitettavaa.

Digiturvamalli, tietosuojatytkalu, joka otettiin kayttodn viime kesana, tulee olemaan tarkea
tydkalu toiminnan kehittdmisessa tietosuojatydn kannalta. Sovelluksen avulla on helpompaa
arvioida riskit ja uhat, ja my6s tayttda osoitusvelvollisuuden ja tietosuoja-asetuksen (GDPR)
muut asettamat vaatimukset.

Lopuksi pienet teot, joilla on erittdin suuri vaikutus. Toivottavasti se olisi kaikille
itsestdanselvyys — kun jatat tietokoneesi vartioimatta, muista aina lukita se. Jos kyseessa on
paperilla olevia tietoja, laita ne lukittuun kaappiin/laatikkoon.
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